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E[ERCICIO 1

Explica detalladamente cual es la funcion de un Firewall y un Proxy en
una red corporativa. Usa toda la documentacion aportada en las
sesiones anteriores

Tanto un Firewall como un Proxy son herramientas importantes para garantizar la
seguridad y el control del trafico en una red corporativa.

Un Firewall es un dispositivo o software que se coloca entre la red interna de una
empresa y el mundo exterior (Internet). Su funcion principal es examinar el trafico de
red que entra y sale de la red corporativa y decidir si permitir o bloquear ese trafico
segun las reglas de seguridad establecidas. Estas reglas pueden incluir la prohibicion de
ciertos tipos de trafico, como el trafico malicioso o los ataques de hackers, o la
limitacion del acceso a determinados sitios web o aplicaciones que no son seguras o no
son necesarios para el trabajo de los empleados. Los Firewall también pueden hacer uso
de técnicas de seguridad adicionales, como la inspeccion profunda de paquetes, para
detectar y bloquear amenazas de seguridad.

Por otro lado, un Proxy es un servidor que actiia como intermediario entre un cliente y
el servidor final. Cuando un usuario de la red corporativa solicita un recurso en Internet,
en lugar de conectarse directamente con el servidor que aloja ese recurso, la solicitud se
envia al servidor Proxy. El Proxy examina la solicitud y decide si permitir o bloquear el
acceso al recurso solicitado segun las reglas establecidas por la empresa. Ademas, los
Proxy también pueden realizar otras funciones, como cachear el contenido para acelerar
el acceso y reducir el uso del ancho de banda de la red.

En resumen, la funcién de un Firewall es proteger la red corporativa al examinar y
controlar el trafico de red entrante y saliente, mientras que un Proxy actia como
intermediario entre los usuarios de la red corporativa y los recursos en Internet y aplica
reglas de seguridad para controlar el acceso a esos recursos. Ambas herramientas son
esenciales para garantizar la seguridad y el control del trafico en una red corporativa.
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EJERCICIO?2

Explica la instalacion del Firewall sotfware PFSENSE y la topologia
creada

Para empezar con la instalacién deberemos instalar la ISO de PFSENSE vy aplicarla a una
maquina virtual vacia, una vez hecho eso, sera tan sencillo como encender la maquina
virtual para continuar con el proceso de instalacion del sistema.

Vamos a ver que nos sale un cuadrado como el que se mostrara en la siguiente imagen,
deberemos darle a ‘Install’ para continuar con la instalacion.

Welcome

Welcome to pf3enze!?

l Install Install pfSensze

Rescue Shell Launch a shell for rescue operations
Recover config.xml Recover config.xml from a previous install

<Cancel>

Aqui nos mostrara el ‘Copyright’ y las politicas, le damos a ‘Accept’ y seguimos.

PO I Ui WIS Ll LU L LU UL L

Copyright and Trademark MNotices.

Copyright(c) Z004-2016. Electric Sheep Fencing, LLC (“ESF").
All Rights Reserwved.

Copyright(c) 2014-2022. Rubicon Communications, LLC d-bra Netgate
("Netgate").
All Rights Reserwved.

All logos, text, and content of ESF and-or Netgate, including underlying
HTHL code, designs, and graphics used and-sor depicted herein are
protected under United States and international copyright and trademark
laws and treaties, and may not be used or reproduced without the prior
express written permission of ESF and-sor Netgate.

"pfSense"” is a registered trademark of ESF, exclusively licensed to
Netgate, and may not be used without the prior express written
permission of ESF and-sor Metgate. All other trademarks shown herein are
owned by the respective companies or persons indicated.

Z8x

cept>
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Nos llevara al apartado de ‘Keymap Selection’, le damos al que esta por defecto,
continuar.

»> Continue with default keymap

<iJelect>

Iremos al apartado de ‘Partitioning’, le daremos al primero que nos salga seleccionado
por defecto.

Open a shell and partition by hand

En el siguiente apartado le daremos a ‘Install’, como podemos ver de momento todo es
por defecto darle a seguir y ya, la instalacion no es precisamente complicada.

»» Install Proceed with Installation

<Jelect>
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Proseguiremos con la instalacién por defecto.

ZFS Configuration
Select Virtual Device type:

Stripe — No Redundancy

mirror  Mirror - n-Way Mirroring

raidl®  RAID 1+0 - n x 2-Way Mirrors
raidzl RAID-Z1 - Single Redundant RAID
raidzZ RAID-ZZ - Double Redundant RAID
raidz3 BRAID-Z3 - Triple Redundant RAID

<Cancel>

———————— [Press arrows, TAB or ENTER]———————

Este ultimo apartado es el mas importante ya que como hemos visto el resto era darle a
lo que estaba predeterminadamente seleccionado y ya.

En este ultimo paso deberemos dar clic con el espacio para seleccionar la opcién que
nos da, y seguidamente le daremos a ‘OK’.

ZF3 Configuration

[ 1Fda0

< Back >

Como podemos ver la instalacién del sistema empezara.

Archive Extraction
Extracting distribution files...

base.txz... i
Overall Progress:

1x

Una vez acabada la instalacion nos dara esta opcion, le damos a ‘No’ y seguimos.

Manual Configuration
The installation is now finished.
Before exiting the installer, would
you like to open a shell in the new
system to make any final manual

modifications?

Cves > @I
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Una vez la maquina ponga una pantalla practicamente en negro con un poco de texto,
serd momento de apagar la maquina y quitar la ISO, debido a que si no quitamos la ISO
deberiamos volver a instalar y configurar PFSENSE.

Una vez quitamos la ISO encenderemos la maquina y veremos la pantalla que se
mostrara en la préxima imagen, que sigue en el préximo apartado.

Configura PFSENSE para que haga de servidor DHCP y DNS de la LAN

Entraremos dentro de la maquina para iniciar la instalacion, y una vez dentro le daremos
a la opcién numero 1.

5) Reboot system 14) Enable Secure 3Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FFPM

8) Shell

Enter an option: eml

VirtualBox Virtual Machine - Hetgate Device ID: 303f55b4364b90b63276

=xx% lWelcome to pfSense Z.6.0-RELEASE (amd64) on pfSenze xwx

WAN C(wan) -> em@ -»> v4sDHCP4: 192.168.24.132/24
LAN (lan) -» eml -» wi: 192.168.1.1-24

0) Logout (3SH only) 9) pfTop

1) fAissign Interfaces 10) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from comsole

5) Reboot system 14) Enable Secure 3Shell (sshd)
6) Halt system 15) Restore recent configuration
?) Ping host 16) Restart PHP-FPM

8) Shell

Enter an option: 1

Aqui vamos a configurar las redes, en nuestro caso la opcion ‘em1’ la ‘LAN’.

[Gtarting syslog...done.

[Gtarting CRON... done.

[pf Sense Z.6.0-RELEASE amdb4 Mon Jan 31 19:57:53 UTC Z0Z2
[Bootup complete

FreeB3D- amd64 (pf3ense.home.arpa) (ttyvd)
irtualBox Virtual Machine - Netgate Device ID: 303f55b4364b90b63276
#%x Welcome to pfSense 2.6.0-RELEASE (amd64) on pfSense ===

WAN (wan) -> em@ -> v4-DHCP4: 192.168.24.132-24
LAN (lan) -> eml ->» w4: 192.168.1.1-24

0) Logout (33SH only) 9) pfTop

1) Assign Interfaces 10) Filter Logs

Z) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHP shell + pf3ense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable 3Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
?7) Ping host 16) Restart PHP-FPM

8) Shell

Enter an option: emif]
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Cabe recalcar, antes de continuar, que nuestra maquina virtual debera tener dos tarjetas
de red, una en adaptador puente (Para tener conexion a internet).

’E._,j' pfsence Fran - Configuracién _ 0O %

Red

Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

v/ Habilitar adaptador de red
TR IR Conectado a:  Adaptador puente v

Mombre: Realtek Gaming GbE Family Controller
Audio
P Avanzado
Red
Puertos serie
UsB

Carpetas compartidas

Interfaz de usuario

Aceptar Cancelar Ayuda

Y otra deberd estar en red interna con el nombre de ‘LAN’ que servird como IP de
nuestro proxy.

'E,_;' pfsence Fran - Configuracidn — ] x

Red

Adaptador 1 Adaptador 2 Adaptador 3

Adaptador 4

v/ Habilitar adaptador de red

Al esmamieT Conectado a: Red interna
Mombre: LAN

Audio

» Avanzado

Red

Puertos serie

USB

Carpetas compartidas

Interfaz de usuario

HEsS v

Aceptar Cancelar Ayuda
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Seguiremos la configuracion tal cual lo dejamos antes, y le daremos a ‘enter’ para
continuar, luego nos saldra la opcion de aceptar 'y’ o negar ‘n’, nosotros aceptaremos
para continuar con la configuracion.

LAN (lan) -» eml : .168.1.1-24

Logout (335H only) pf Top

fAssign Interfaces Filter Logs

Set interface(s) IP address Restart webConfigurator
Reset webConfigurator password PHP shell + pfSense tools
Reset to factory defaults Update from console

Reboot system Enable Secure 3Shell (sshd)
Halt system Restore recent configuration
Ping host Restart PHP-FPM

Shell

Enter an option: 1

Jalid interfaces are:

08:00:27:44:85:d48 (up) Intel(R) Legacy PRO-1000 MT 8Z2540EM
08:00:27:9e:df :4d (up) Intel(R) Legacy PRO-100@ MT B8Z540EM

Do ULAN= need to be set up first?
If ULANs will not be used, or only for optional interfaces, it is typical to
zay no here and use the webConfigurator to configure ULAN=s later, if required.

Should ULANs be set up now [

Una vez le demos a ‘y’, nos saldra la opcién de elegir entre ‘em0Q’, ‘em1’ o ‘a’.

If the names of the interfaces are not known, auto-detection can
be used instead. To use auto-detection, please disconmect all
interfaces before pressing 'a’ to begin the process.

Enter the WAN interface name or 'a’ for auto-detection

(em@ eml or a):

Como veremos en la proxima imagen, escribiremos ‘emOQ’ primero para escoger esa
opcidn, y a continuacién haremos lo mismo con ‘em1’, esto servira para asignar ‘emQ’ a
‘WAN'’y ‘em1’ a ‘LAN’.

Enter the WAN interface name or 'a’ for auto-detection
(em@ eml or a): em@

Enter the LAN interface name or 'a’ for auto-detection
NOTE: this enables full FirewallingsNAT mode.

(eml a or nothing if finished): eml

The interfaces will be assigned as follows:

-» eml

Do you want to proceed [yinl?
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Una vez acabada la configuracién dentro del servidor PFSENSE, nos iremos a una
maquina virtual Windows que usaremos para acabar de configurar el PFSENSE des de
su pagina web.

Para eso, escribiremos la direccién IP de nuestro servidor PFSENSE, mas
especificamente la direccion IP de la ‘LAN'. El username es ‘admin’ y la contrasefa es
‘pfsense’.

T i piSense- Lagin x  + - u] X
< G A Noseguro | Reps//192.1681.1 A ab FXB &5 s Ll‘)

1 Agregar esta pagina a faveritos (Ctrl+D) |

msense Login to pfSense

SIGN IN

SIGN IN

Una vez entremos dentro nos saldra esta ventana de bienvenida.

M) | ' pfSensehomearpa - Wizard: pi= %X | = = [} >
< G A No seguro \ hitps//192.168.1.1/wizard.php?xml=setup_wizard.xml A as \»0 {‘E z. )_Ij

Rlisense sisen e e

COMMUNITY EDITION

'WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup / (2]

pfSense Setup

Welcome to pfSense® software!
This wizard will provide guidance through the initial configuration of pfSense.
The wizard may be stopped at any time by clicking the logo image at the top of the screen.

pfSense® software is developed and maintained by Netgate®
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Le damos a ‘next’ y nos enviara a la siguiente pagina, leemos si queremos y le damos a
‘next’ otra vez.

im} Bl pfSensehomearpa - Wizard: pfc X | = a X

< ] A Noseguro | Bips//192.168.1.1/wizard.php?xml=setup_wizard.xml A @b g =

vo,
iy

COMMUNITY EDITION

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup/ Netgate® Global Support is available 24/7 (2]

Step 10f 9

Netgate® Global Support is available 24/7

Our 24/7 worldwide team of support engineers are the most qualified to diagnose your issue and resolve it quickly, from
branch office to enterprise — on premises to cloud

We offer several support subscription plans tailored to fit different environment sizes and requirements. Many companies
around the world choose Netgate support because

Support is available 24 hours a day, seven days a week, including holidays.

Support engineers are located around the world, ensuring that no support call is missed.

Our support engineers hold many prestigious network engineer certificates and have years of hands-on experience
with networking

Une vez le demos llegaremos a este punto, el mas importante. Hay dos opciones, o
dejarlo por defecto o cambiar el hostname y el nombre de dominio para tenerlo mas
personificado. Yo en mi caso lo cambio, pero no es en absoluto necesario. El otro paso
importante es poner el ‘Primary DNS Server’ en ‘127.0.0.1’ y el ‘Secondary DNS Server’
en ‘8.8.8.8'.

[ 1 pfSensehomearpa - Wizard: pic X | - — (] x
<~ O A Mo seguro | bitps)//192.168.1.1/wizard.php?xml=setup_wizard.xml A ab Yg = 3. LI_‘>

Step 2 0of 9
General Information
On this screen the general pfSense parameters will be set.

Hostname marc

EXAMPLE: myserver

Domain marc.local

EXAMPLE: mydomain.com

The default behavior of the DNS Resolver will ignore manually configured DNS servers for client queries and query root DNS
servers directly. To use the manually configured DNS servers below for client queries, visit Services > DNS Resolver and
enable DNS Query Forwarding after completing the wizard.

Primary DNS Server 127.0.0.1
Secondary DNS 8.8.8.8 I"\’
Server

Override DNS
Allow DNS servers to be overridden by DHCP/PPP on WAN
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Una vez le demos a siguiente nos encontraremos con este apartado, en mi caso mi ‘Time
server hostname’ es ‘marc.local’ debido a que antes lo he cambiado, en vuestro caso
deberéis poner el vuestro. Por otro lado en la zona horaria pondréis vuestro pais.

(im} B pfSensehome.arpa - Wizard: pic %X | — [l

& C A MNoseguro | hitps://192.168.1.1/wizard.php?xml=setup_wizard.xml A as g 7= z’ (

Rlisense syem- it Firewall ~

COMMUNITY EDITION

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup/ Time Server Information @

Step 3 of 9

Time Server Information

Please enter the time, date and time zone.

Time server marc.local

hostname Enter the hostname (FQDN) of the time server.

Timezone Europe/Madrid hd

En la siguiente pagina veremos lo siguiente y lo dejaremos tal cual, ya que es una cosa
que configuraremos en otra actividad.

. O T pfSensehomearpa - Wizard: pft X | o = il w
<« > ¢ A Nosequro | kps//192.168.1.1, A b Y5 T iy Ll'J

msense n e ] VPN ~ Status ~ Diagno

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup / Configure WAN Interface @

Step 4 of 9

Configure WAN Interface

On this screen the Wide Area Network information will be configured

SelectedType DHCP w
General configuration
MAC Address

This field can be used to modify ("spoof") the MAC address of the WAN interface (may be required with some cable
connections). Enter a MAC address in the following format: xaxcocxoeocoexx or leave blank.
MTU I}
Set the MTU of the WAN interface. If this field is left blank, an MTU of 1492 bytes for PPPoE and 1500 bytes for all other
connection types will be assumed.
MsSS

If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 (TCF/IP
header size) will be in effect. If this field is left blank, an MSS of 1492 bytes for PPPoE and 1500 bytes for all other
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En el siguiente apartado pondremos otra vez la direccion IP de la ‘LAN’ de nuestro
PFSENSE.

im] Bl piSensehomearpa - Wizard: pfc %X | = a X
& O A Noseguro | kps//192.168.1.1 /wizard.pl A & Y5 1= iy L]J

COMMUNITY EDITION

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup / Configure LAN Interface (7]

. ______ StepSofo |
Configure LAN Interface

On this screen the Local Area Network information will be configured

LAM IP Address 192.168.1.1| L

Type dhop if this interface uses DHCP to obtain its IP address

Subnet Mask 24 v

En el siguiente apartado veremos que podemos cambiar la contrasefa de nuestro
usuario de PFSENSE, no es necesario cambiar la contrasefia, pero yo lo hice por
comodidad y seguridad.

im] i piSensehomearpa - Wizard: pfic X | 4 = a X
&< O A Noszeguro | hips//192.168.1.1 /wizard.php?xml=setup_wizard.xm A a5 = ;’ IL_.I_;

msense System Firewall ~ ; VPN = Status ~ Diag

COMMUNITY EDITION

WARNING: The ‘'admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup / Set Admin WebGUI Password (2]

Step 6 of 9

Set Admin WebGUI Password

On this screen the admin password will be set, which is used to access the WebGUI and also SSH services if enabled

Admin Password

Admin Password oy

AGAIN
:
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Y una vez llegado a este punto ya tendremos la configuracion basica de nuestro
PFSENSE.

im] i marc.marclocal - Wizard: pfSens X | — fal x
L G A no seguro \ kEtps//192.168.1.1/wizard.php?xml=setup_wizard xml&stepid=9 A as \;’5 {é :' ’b

Wizard completed.

Congratulations! pfSense is now configured.

We recommend that you check to see if there are any software updates available. Keeping your software up to date is
one of the most impertant things you can do to maintain the security of your network

Check for updates

Remember, we're here to help.

Click here to learn about Netgate 24/7/365 support services

User survey

Please help all the people involved in improving and expanding pfSense software by taking a moment to answer this
short survey (all answers are anonymous)
Anonymous User Survey

Useful resources. I

« Learn more about Netgate's product line, services, and pfSense software from our website

« To learn about Netgate appliances and other offers, visit our store

+ Become part of the pfSense community. Visit our forum

« Subscribe to our newsletter for ongoing product information, software announcements and special offers.

Para finalizar en ‘DNS Resolver/General Settings’ cambiaremos las configuraciones de
estos dos apartados para poner ‘Network Interface’ en ‘All’ y ‘Outgoing Network
Intergaces’ en ‘WAN’

im] i marcmarclocal - Services: DNS [ X +

< O A Noseguro | bips//192.168.1.1/services_unbound.php A ab ] b

lisense

MMUNITY EDITION

Services / DNS Resolver / General Settings

Network Interfaces

WAN

LAM

WAN IPv6 Link-Local -
LARLIM A L iemle | oanal &

Interface IPs used by the DNS Resolver for responding to queries from cl
both are used. Queries to other interface IPs not selected below are disc:
on every available IPv4 and IPv6 address.

Outgoing Network All
Interfaces LM

LAM
WAN IPv6 Link-Local
LABRL I i | iemle | ommm 'é -

Utilize different network interface(s) that the DNS Resolver will use to ser
replies. By default all interfaces are used.
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Verifica que hay acceso con Internet desde la LAN.

Para verificar que funciona correctamente sera tan sencillo como probar un ping para
comprobar la conexion a internet y/o hacer un nslookup para que nos de nuestra IP y el
DNS de nuestro proxy.

BN C:\Windows\system32icmd.exe

TTL=114

2, perdidus =@
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